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OZET

Yapay zekanin bir¢cok alanda kullanilmasi teknolojinin daha da ilerlemesini saglamigtir. Bu alanlardan biri de derin
sahte videolarin olusturulmasidir. Derin sahte videolar i¢in gerekli modeller yapay zeka ile olusturulmaktadir.
Sosyal medyanin etkin bir sekilde kullanilmasi manipiile edilmis videolara olan ilgiyi arttirmistir. Derin sahte
tespiti hala tam olarak ¢6ziilemeyen bir problem oldugu i¢in Google, Youtube, Facebook, Microsoft, AWS ve Al
gibi sosyal medya ve teknoloji gelistircileri, arastirmalara destek saglamakta ve Kaggle ve Githup gibi
platformlarda onerilen ¢6ziimler agik kaynak olarak sunulmustur. Derin sahte videolarin olusturulmasinda ve tespit
edilemsinde kullanilan yontemler ve mimariler benzerdir. Ayrica bu ikili miicadelede yeni 6nerilen yontemleri
kendilerini iyilestirmek i¢in kullanmaktadirlar. Bu da her zaman igin yeni bir tespit yontemine ihtiyag
olusturacaktir. Bu calismada derin sahte videolarin tespit edilmesinde kullanilan ydntemler incelenmistir.
Uygulamalarin performans etki analizleri yapilmstir. Farkli 6zellikteki veri setleri, farkli yontemlere sahip tespit
uygulamalar1 ve oOzellikleri tablolar halinde verilmistir. Uygulamalar karsilagtirilarak, zorluklari ve egilimleri
degerlendirilerek arastirmacilara kaynak olarak sunulmustur.

Anahtar Kelimeler: Derin Sahte, Manipiilasyon, Sahte Video Tespiti, Yiiz Degistirme, Yiiz Canlandirma

A COMPARISON STUDY FOR THE DETECTION AND
APPLICATIONS OF DEEPFAKE VIDEOS

ABSTRACT

The use of artificial intelligence in many areas has led to further advancement of technology. One of these areas
is the creation of deep fake videos. The necessary models for deep fake videos are created with artificial
intelligence. The effective use of social media has increased the interest in manipulated videos. As deepfake video
detection is still an unresolved problem, social media such as Google, Youtube, Facebook, Microsoft, AWS and
Al and technology developers provide support for research and proposed solutions are open sourced on platforms
such as Kaggle and Githup. The methods and architectures used to create and detect deep fake videos are similar.
In addition, they use the newly proposed methods in this dual struggle to improve themselves. This will always
create a need for a new detection method. In this study, the methods used to detect deep fake videos were examined.
Performance impact analyzes of the applications were made. Data sets with different properties, detection
applications with different methods and their properties are given in tables. The applications were compared, and
their difficulties and tendencies were evaluated and presented to researchers as a resource.
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1. Giris

Ozellikle goriintii isleme ve yapay zeka algoritmalarin son zamanlarinda ilerlemesiyle, sahte
medya tliretimi daha kolay hale gelmistir [1]. Deepfakes ve FaceSwap gibi derin 6grenme tekniklerini
kullanan uygulamalarda, videodaki kisinin yiiziinii/sesini degistirerek sahte videolar olusturulmustur.
Deepfake (Derin Sahte) olarak da bilinen bu yapay zeka ile sentezlenmis yiiz degistirme videolari,
cevrimici bilgilerin gergekligi ve giivenirligi i¢in biiyiik bir tehdit olusturabilir ve dahasi kotii amaglar
icin kullanilabilir [2]. Bu gercekei sahte videolarin tespiti i¢in geleneksel adli tip teknikleri yetersiz ve
gligsiiz kalmaktadir. Derin sahte uygulamalariyla olusturulan sahte haberlerin yayilmasi, Google,
Facebook ve Microsoft gibi kiiresel teknoloji liderleri grubunu bu sorunu ¢ézmeleri i¢in bir araya getirdi.
Al’s Media Integrity Steering Committee, Oxford, Berkeley ve MIT dahil olmak iizere cesitli
iiniversiteler ile sahte yapay zeka videolarini tespit etme konusunda biiyiik bir yarisma diizenlenmistir.
Deepfake Detection Challenge olarak adlandirilan bu yarigma ve etkinlik Kaggle platformunda yer alir
[3]. Derin sahte yontemlerinin platformlarda paylasilmasi ayrica uygulamalarinin ¢evrim igi olarak
kullanilmasi kullanicilar i¢in erisilebilir ve kullanigli olmasini saglamistir.

Muirsky ve ark. derin sahtelerin olusturulmasini ve tespit edilmesini arastirmis ve mimarilerini
ayrintili olarak sunmuslardir. Derin sahte olusturma yontemlerini siniflandirarak blok semalarini
gostermis ve kisaca agiklamislardir. Uygulanan olusturma yontemlerin karsilastirmalarini tablolar
halinde gostermislerdir. Ayrica tespit yontemlerinden birkagini tablo ile agiklamislardir [3]. Nguyen ve
ark. derin ylizeylerin algilanmasi ve derin sahtelerin tespit edilmesini incelemiglerdir. Derin sahte
algoritmalarin prensiplerini ve derin 6grenmenin nasil kullanildigini agiklamislardir. Sahte resim tespit
caligmalarini kisaca anlatmig, sahte video tespiti i¢in giincel yontemlerde kullanilan siniflandirmalar1
incelemiglerdir [4]. Rossler ve ark. FaceForensics ++ veri kiimesi ile Deep-Fakes, Face2Face, FaceSwap
ve NeuralTextures uygulamalarini ele alarak otomatik tespit yontemlerini incelemis ve sikistirilmig
video dosyalarindaki performanslarini karsilagtirmiglardir. Genis bir veri seti kullanarak kapsamli bir
analiz yapmiglaridir [5]. Albahar ve ark. derin sahte teknigi, kokeni ve tarihsel baglami hakkinda bilgi
vermislerdir. Ayrica derin sahte videolarin veya fotograflarin nasil olusturuldugu ve degistirilen fotograf
ve videolarin 6zellikleri gostermislerdir ve yontemlerin sistematik bir incelemesini sunmuslardir [6].
Tolosana ve ark. yiiz manipiilasyon tekniklerini ve derin sahte yontemleri kapsamli bir incelemesini
vermislerdir. Oznitelik manipiilasyonu, yiiz sentezi, kimlik degisimi, ifade degisimi olan dort farkl1 yiiz
manipiilasyon teknigini ele alarak kullanilan veri tabanlari ve uygulanan yontemlerin dogruluk
performanslarint degerlendirmislerdir. Arastirilmasi gereken konular1 ve egilimleri sunmuslardir [7].
Verdoliva son yillarda 6nerilen en etkili manipiilasyon yontemlerinin kisa bir analizi ile geleneksel
yaklagimlar ve derin 6grenme yaklagimlart ile yliz manipiilasyonlarinin tespitini agiklamustir.
Konvansiyonel tespit yontemlerini yani multimedya adli tip alanindaki ana arastirma hatlarimi kisaca
aciklamigladir [8]. Samuele ve ark. DFDC veri setini kullanarak SHAP, GradCAM, LTPA ve Bonettini
tekniklerini incelemisler ve karsilagtirmak igin dort farkli i¢ Ol¢lim (varyans, gergeve igi tutarlilik,
cergeveler arasi tutarlilik ve merkezlilik) tanimlamiglar ve deneysel olarak karsilastirmislardir [9].

Bu ¢alismada derin sahte videolarin tespitinde kullanilan yontemler siniflandirilarak 3. Boliimde
uygulamalardaki performansi etkileyen unsurlar basliklar seklinde agiklanmistir. Boliim 4°de ise derin
sahte video tespit yontemlerinin sekilleri verilerek agiklanmistir ve yontemlerin 6zellikleri ve dogruluk
performansi Tablo 2’de verilmistir. Tespit uygulamalarinin zorluklar1 genel olarak verildikten sonra son
boliimde genel bir degerlendirme yapilmistir.

2. Derin Sahte Videolarin Tespitinde Kullanilan Yontemler

Gegtigimiz birkag ay ic¢inde, derin sahte teknolojisinde ¢ok daha yiiksek bir gerceklik seviyesi
sunabilen veya neredeyse gergek zamanli olarak caligabilen yeni algoritmalar goriilmektedir. Derin
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sahte videolarinin en son bigimi, basit yiiz degistirmenin 6tesine, tiim kafa sentezine (kafa kuklast), ortak
gorsel-isitsel sentezine (konusan kafalar) ve hatta tiim viicut sentezine kadar gitmektedir [3, 4].

Derin sahte ilk anda fark etmesi ¢ok zor olmasa da uzmanlar tarafindan sahteligi tespit edilebilen
bir teknoloji. Yinede, kendini gelistirmeye devam eden teknolojinin ileride sahte oldugu
anlasilamayacak kadar gercek olmasindan korkulmaktadir. Yapay zekanin kullanilmadig: sahte video
tespit yontemlerinde video 6zelliklerinin istatistiksel korelasyonu, istatistiksel anormalliklerin analizi ve
cihaz tutarsizliklar bilgileri kullanilmaktadir [3]. Yapay zekanin daha etkin kullanimi ile hem derin
sahte liretmek hem de derin sahte tespit etmek daha basarili ve daha kolay olmaktadir.

Tespit yontemlerinde, temeli piksel seviyesine dayanan yontemleri gelistiren arastirmacilar;
artefaktlara, parmak izlerine, renk tutarsizliklarina, doku bozulmalarina ve optik akis analizine ve hatta
kameranin fiziksel 6zelliklerine 6zel 6nem verdiler. Biyolojik yontemleri kullananlar, insan 6zelliklerini
veya canlilik 6zelliklerini analiz eden goriintiiniin fiziksel / fizyolojik yonlerine dikkat etmektedir.
Aragtirmacilar, derin sahte videolarda bas pozlarinda tutarsizliklar oldugunu [10], dogal olmayan goz
kirpmalarmin [11], biyolojik sinyallerin korunmadigini ve bazi yiiz ¢arpikliklarinin fark edilebildigini
kesfetmislerdir [12]. Manipiile edilmig goriintiileri eszamanli olarak algilamak ve manipiile edilmis
bolgeleri tahmin etmek igin &zellik haritalart islenmis ve gelistirmek igin bir dikkat mekanizmasi
kullanilmistir. Ayrica manipiile edilen bolgeler gorsellestirilmistir [13].

Olusturma yontemlerinden dolay1 derin sahte videolarda, ¢ergeveler arasi tutarsizliklar ve kareler
arasindaki zamansal tutarsizliklar olusur. Bu tutarsizliklar tespit yontemlerinde kullanilmaktadir. Tespit
yontemlerinde yiiz artefaktlart incelenebilir [5]. Bunlar; videodaki yiiz bolgesinin diger alandakilere
gore daha bulanik olmasi, parliyor olmasi, yiiz kenarlarinda cilt tonunda degisiklik olmasi; yiiz
bolgesinde ¢ift ¢ene, cift kas, cift kenarin olmasi; el veya baska seyler tarafindan yiiz bolgesi
engellendiginde titreme ve bulaniklagma olmasidir. Derin sahte videolarda en ¢ok kullanilan yontem
yliz manipiilasyonlar1 yani yiiz degistirme yontemleridir. Sabit boyutlarda goriintii islemleri yapmak
kaynak ve c¢esitlilik i¢in zordur. Bu nedenle goriintiilerde yiiziin pozlarina ve koordinatlaria uymasi
icin yeniden Ol¢eklendirme, dondiirme ve sentezleme islemleri yapilmaktadir. Bu tiir islemlerde
goriintiilerde ¢dziiniirliik ve renk tonu gibi bazi ¢arpitmalar olusacaktir. Ozellik ¢ikarim yontemleri ile
bu kusurlara bagli manipiilasyonlar tespit edilebilir.

Yapay zeka yontemlerinde, el yapimi veya gozlemlenen 6zellikler hesaba katilmaz [12]. Yapay
zeka yaklagimlarinin ¢ogunun temelinde uygun bir sinir ag1 kullanilir. Evrisimli Sinir Aglarinin bir araya
getirilmesi, Evrisimli Sinir Aglarinin ve Tekrarlayan Sinir Aglarinin kombinasyonu, Uzamsal Evrisim
Aglari, 3B Evrisimli Sinir Aglar1 veya MesoNet, kapsiil aglari, ugtan uca yaklagimlar, néron kapsama
teknikleri, dikkat mekanizmalari, artimli 6grenme veya ¢ok gorevli 6grenme gelistirilen yontemlerdir.
Bahsedilen tiim tespit tekniklerinin karsilagtirilmasi oldukca zordur ¢ilinkii bu yontemlerin yazarlari
farkli degerlendirme ol¢iitleri kullanmis ve ayrica performanslar1 farkli veri setlerinde 6l¢ililmiistiir [3,
4,7].

Derin sahte tespit yontemleri, sahte video olusturma yontemlerine benzemektedir. Ciinkii tespit
modiilii derin sahte olusturma ydnteminin egitim siirecinin bir pargasi olarak kullanilmaktadir. Derin
sahte tespit yontemlerinde de farkli alanlarda birgok yontemler tasarlanmistir. Bu yontemlerin 6zetleri
Sekil 1°de gosterilmistir.

Otomatik kodlayici kare kare kullamldigindan daha once olusturulmus yilizden tamamen
habersizdir. Bu da zamansal tutarsizlig1 olusturur. En goze carpani kisitli veriler ile egitilen derin sahte
olusturuculardaki yiiz bolgesinde olusan aydinlatma tutarsizlifi nedeniyle titreyen bir fenomen
olusturmasidir. Bu fenomenler CNN (Evrisimsel Sinir Aglari, Convolutional Neural Network) 6zellikli
derin sahte detektorler ile tespit edilebilir [7, 12, 13].

Derin sahte ¢iktilari ile objektif yiiz pozu arasindaki sistematik farkliliklarin, doniim noktasi
odaklar1 kullanilarak ayirt edilebildigini ve vektér makine modellerinin temel yardimi kullanilarak
siniflandirilabilecegini gostermistir. Bu yontemler ile kafa ve yiiz pozlarindaki tutarsizliklar yakalanarak
manipiilasyonlar tespit edilebilir [10].

ADYU Miihendislik Bilimleri Dergisi 8 (2021) 47-60



L Ilhan, M. Karakose 50

[liskili eylemlere sahip karmasik videolarda zamansal etkilesimi 6grenmek icin baska bir tasarima
ihtiyag vardir. Dahasi, giriiltiinlin solmast ve degradeleri nedeniyle uzun video sahnelerinin
Ogrenilmesinde tekrarlayan aglar tarafindan ciddi zorluklar yasanmistir. LSTM (Uzun-Kisa Siireli
Bellek, Long Short-Term Memory) olarak bilinen bir tiir RNN (Tekrarlayan Sinir Aglari, Recurrent
Neural Network), bu sorunu ¢6zmek i¢in olaganiistii bir benzersiz agdir [11].
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Sekil 1. Derin sahte video tespit yontemleri [14]
Cok akish 6grenme aglarinda akiglarin dengeli 6grenilmesi i¢in, bir kayip fonksiyonu kullanarak
ve bolgesel yapay nesneleri 6grenerek farkli sikigtirma yontemleri uygulanmis videolarda manipiilasyon
tespitini yliksek performanslarda yapilmistir [13].

3. Derin Sahte Video Tespiti Uygulamalarinda Performans Etki Analizi

Derin sahte video tespit uygulamalarindaki dogruluk, hiz, islem giicii gibi performansa etki eden
unsurlar agagida agiklanmustir.

3.1. Egitim Verisi
Derin sahte uygulamalarinda hem olusturma yontemlerinde hem de tespit yontemlerinde veri

setlerine ihtiya¢ duyulmaktadir. Ozellikle derin sinir aglarmin egitim siireglerinde mimariye uygun
biliyiik veri setleri kullanilmaktadir. Tablo 1’de gosterildigi gibi veri setlerindeki goriintli sayisi,
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goriintlilerin siiresi, goriintiilerdeki g¢erceve sayisi, ¢oziniirliigii, goriintiiniin dosya formati yani
sikigtirtlma algoritmasi, uygulamanin egitim performansinda etkili oldugu gibi uygulamanin hiz,
dogruluk ve ftiretim kalitesini de dogrudan etkilemektedir. Ayrica veri setinin tespit yontemindeki
odaklanan algoritmaya uygun olmasi1 gerekmektedir. Sekil 1°de gosterilen yontemlerin odaklandigi
algoritmalar ile egitim siirecinde kullandiklar1 veri setlerinin olusturulmasinda kullanilan algoritmalarin
uyumlu olmalar1 gerekmektedir. Ornegin kafa pozlarinin tutarsizliklarini tespit eden bir uygulamada
yapay g0z kirpmalart i¢in olusturulmus bir veri seti egitim slirecinde kullanilmamalidir. Veri setlerinin
etkisini uygulamalarin dogruluk performanslarinda da agikg¢a goriilmektedir. Egitim setinde kullanilan
veri setinin test dogruluk orani bagka bir veri seti ile karsilastirildiginda farkli oldugu Tablo 2’de
goriilmektedir.

Tablo 1. Derin sahte tespit yontemlerinde kullanilan veri setleri ve 6zellikleri

Gercek Sahte
i Seti Tarih sziiniirlik Yont

Veri Seti Video | Cerceve | Video | Cergeve ari Coziiniirli ontem
UADFV 49 17,3k 49 17.3k 2018 FakeAPP
DeepFake-TIMIT- 320 34,0k 320 34.0k 2018 64 faceswap-GAN
LQ (DF-TIMIT)
DeepFake-TIMIT- 320 34,0k 320 34.0k 2018 128 faceswap-GAN
HQ
FaceForensics++(FF- | 1,000 509,9k 1,000 509.9k 2019 480, 720, Deepfakes, Face2Face,
DF) 1080 FaceSwap,Neural Textures
Google/Jigsaw 363 315.4k 3,068 | 2,242.7k | 2019 480, 720, DeepFake maker
DeepFake (DFD) 1080
Facebook DeepFake 1,131 488.4k 4,113 1,783.3k | 2019 480, 720, 2 farkl faceswap
detection challenge 1080 algoritmast
Dataset (DFDC)
Celeb-DF 590 225.4k 5,639 | 2,116.8k | 2019 256 DeepFake synthesis

algorithm

Tablo 2. One ¢ikan derin sahte tespit yontemlerin mimarisi ve performansi

Lo o Uygulanan Veri Seti / ACC — EER -
Igerik Kaynak Tiirii AUC
o
= gl 2 = i 9 =
= . = Q
Smiflandirm | F| ’§ % é A =) S S| A A ko)
. . N| B 2| S| 2| B 29 < o) e K o =
Yo6ntemler a/ Teknikler | o] 5| & & 5| Al = =) O AEl A a a
. LRCN
Goz kirpmasi [11] (LSTM+CNN) | o ° 0.99
Uzay-zamansal
. . . RCN
ozellikleri ° ° ) 96,9
CNN-+RNN >

kullanma [15] ( )
Cerceve ici ve
zamansal CNN-+RNN ° ° 97,1
tutarsizliklar [16]
Yiiz carpitma
yapilarint CNN ° o | o 93,0 97,7 | 64,6 | 99,9 | 93,0 | 75,5
kullanma [12]
MesoNet [17] CNN ° ° 95,23 | 82,1 | 53,6 | 87,8
Kapsiil adli tip Capsule
[18] CNN I 99,33
Bas pozlari [10] SVM o |0 o | o 473 89,0 | 54,6 | 53,2 55,9
Yiiz 100-
manipiilasyonu CNN L o o 0.1
[13] ;
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Multi-task CNN-+DE o| |o]e 36,5 | 62,2
Ogrenme [19]
Ses tutarsizligi 24,7
120] LSTM o | e 4
[S;f]t“tar“’”hgl LSTM+DNN | o o|e 17,6
Ses ozellikleri
[22] DNN . oo 1,26
Video ve Ses
ozellikleri 23] | 5M * * ®|* | 100 99,6
XceptionNet [24] | CNN 99,26 38,7 | 56,7

Tablo 2. Devami

3.2. Goriintii Kalitesi ve Coziiniirliigii

Tespit uygulamalarinin performans: diisilk ve yiiksek kalitedeki veri setlerinde ayri ayri
degerlendirilmektedir. Uygulamalarda 6zellikle resmin 6zelligi ve dokusunu kullanan yontemlere gore
goriintlinlin ¢oziiniirligi bir kisit olarak ortaya ¢ikmaktadir. Tablo 1’de veri setlerinin kullandiklar
¢Oziiniirlik ornekleri verilmistir. Bir¢ok uygulamada 6n islemlerde kullanilan yiiz tanima ve ¢ikarma
islemlerinde goriintii kalitesinin ve ¢Oziliniirliigiiniin performansa etkisi goriilmektedir. Ayrica
videolardaki ¢ergeve sayist mekansal ve zamansal tutarsizliklarin performansini da etkilemektedir. Ayni1
sekilde videolarin sikistirilma formatlart da videodaki cergeve ozelliklerini sikistirdigindan dolay1
performansa etki eden bir diger unsurdur. Goriintiilerin fiziksel 6zelliklerinin yani sira ¢ekim ortamlari
ve portre ¢ekimleri de uygulamalar i¢in 6nemli etkenlerdir. Isik yansimalari, aydinlatma ve golge
olusumu goriintii 6zellikleri i¢in ayirt edici bir etkendir. Tespit uygulamalarin bazilari mimarilerinde bu
ayirt edici 6zellikleri kullanmiglardir. Veri setlerindeki portre ¢ekim videolarinda uzaklik ve bakis agis1
performans etkilerinden biridir. Ayrica portre ¢ekimlerinde kullanilan gdzliik, pirsin, sapka, atki gibi
aksesuarlar, yapilan makyajlar, sag, sakal, biyik, kas gibi ayirt edici 6zellikler veri setini sekillendiren
diger etkenlerdir.

3.3. On Islemler

On islemler uygulamalarin giris katman1 olarak degerlendirilir. Uygulamaya giris olarak alinan
kaynak verinin uygun formata doniistiiriilmesi gerekmektedir. Uygulamalarin genelinin resim ile
calistiklarindan, kaynak olarak verilen video gergevelere yani resme doniistiiriiliir. Resim iizerinde
uygulanacak iglemler igin resim boyutlandirma ve tonlama, kontrast gibi filtreler uygulanir.
Uygulamanin gerekli olan ¢alisma bolgesi i¢in resim kirpilir. Cogu uygulamada kullanilan yiiz bélgesi
icin bu islem yiiz tespiti ve yiiz ¢ikarimi olarak yapilir. Farkli uygulamalar i¢in bunlar kafa, gbz veya
agiz bolgeleri olabilir. Bolge se¢imi tamamen uygulamadaki algoritmaya baghdir. Cergeve se¢imi,
bolge segimi, bolge ¢ikarimi ve sonrasi i¢in uygulanan goriintii filtreleri, iki boyutlu veya ii¢ boyutlu
doniisiimler icin secilen yontemler hiz ve dogruluk performanslarina etki eden unsurlardir. Isleme
alinan goriintiiler 6n islemler ve bir sonraki katmanda uygulanacak adimlar i¢in boyutlandirma ve
dondiirme islemleri uygulanmaktadir. Yapilan bu tiir islemler dogruluk performansi i¢in dogru, hiz
performansi i¢in ters orantili olabilmektedir veya tam tersi de olabilir. Bu tamamen sonraki katmanlarda
yapilan iglemlere bagldir. Performans etkisini iyilestirmek igin 6n islemlerde kullanilan algoritmada
dogru ve hizli yontemlerin segilmesi gereklidir.

3.4. Yapay Sinir Mimarisi

On islemlerden sonra gelen bu orta katman, birka¢ katmanin birlesiminden olusabilir. Bu
katmanda resimler bir vektor olarak iglenir. Tasarlanan yapay sinir ag1 ile vektorlerdeki mekénsal ve
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zamansal tutarsizliklar tespit edilmeye c¢aligilir. Kullanilan sinir ag1 modiilleri, sinir agindaki katman
sayisi, kayip fonksiyonu ve dongii sayisi performansa etki eden unsurlardir. Baz1 uygulamalarda sinir
ag1 ile 6zellik ¢cikarimi veya ¢erceveler arasindaki zamansal tutarsizliklar ele alinirken bazi uygulamalar
her ikisini de kullanmaktadir [23, 16, 15]. Evrisimli sinir aglarindaki vektor islemlerinde kullanilan
yontemler sinir aginin performansini etkilemektedir. Yapay sinir mimarisinde kullanilan CNN, RNN,
LSTM, RCN, LCRN, DNN, Capsule CNN ve AE gibi yapilarin her birine 6zgii efektif 6zelliklerinin
bulunmast nedeniyle uygulamalarda bircok karma mimarilerin olusmasim1 saglamistir. Bunun
sonucunda da uygulamalarin kendine 06zgii Ozelliklerinin 6n plana ¢ikmasma sebep olmustur.
Karsilastirmalara bakildiginda bazi uygulamalarin daha dogru, bazi uygulamalarin daha hizli, bazi
uygularinin ise genelinin diginda alanina gore daha iyi oldugu goriiliir. Odaklandig1 ¢6ziim yontemine
gore bir mimari olusturur ve o alanda daha basarili bir performans gdsterir. Bu durum hastalik tiiriine
gore verilen tedaviye benzemektedir.

3.5. Swniflandirma yontemi

Tespit uygulamalarinin mimarisinde yer alan son katmandir, son islem katmam olarak da
adlandirilir. Bu katmanda tek satir/siitun veri vektorleri kullanilarak smiflandirma islemi yapilir.
Algoritmalardan elde edilen 6zellik vektoriiniin sahte veya gercek oldugu etiketlenir. Siniflandirma
yonteminde genellikle sinir aglar1 veya siniflandirma algoritmalar1 yer alir. Siniflandirma aginda
Softmax, Gated Recurrent Unit (Kapili Tekrarlayan Birim, GRU), CNN, RNN, Capsule gibi sinir aglari
kullanilir. Ayrica Logistic Regression, SVM (Destek Vektor Makineleri,Support Vector Machine) gibi
meta sezgisel yontemler de kullaniliyor.

4. Derin Sahte Video Tespiti Uygulamalarinin Karsilastirilmasi

Tablo 2’ de verilen derin sahte tespit yontemlerinde ¢ogunlukla yiiz igeriklerinin kullanildigi
goriilmektedir [3]. Ozellik ¢ikarimu, resim ve beden igeriklerini kullanan uygulamalarin sayisi daha az
ve veri setlerine bakildiginda dogruluklan diisiiktiir. Uygulamalar klasik makine 6greniminde SVM
modelini, derin 6grenme teknolojisinde ise CNN modelini ¢ogunlukla kullanmislardir.

Goz kirpmast 6zelligi ile derin sahte tespiti yapilmaktadir. Kaynak videodan yiiz tespiti yapilarak
her bir ¢erceve i¢in goz bolgesi ¢ikarilir. CNN agi ile gikarilan 6zellikler LSTM ile zamansal olarak gz
kirpma frekansi islenir. Uygun olmayan gdz kirpmalar bu sekilde tespit edilir. Tasarlanan model LRCN
(Uzun Siireli Tekrarlayan Evrisimli Sinir Aglar1, Long-term Recurrent Convolutional Neural Networks)
olarak adlandirilir ve yapisi Sekil 2° de gosterilmistir [11].

(C) Zaman

mm44daiiaaaa

Ozellik ~ [CNN| [CNN| ======== [CNN| ====e=eaa---

Cikarimi

Sirah LSTMPLSTM »- > LSTMPLSTM
Ogrenme

Tahm
Tahmini P o g 7
e Z vy U2

Sekil 2. Uzun siireli tekrarlayan evrisimli sinir aglart yontemi [11]
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Tekrarlayan evrisimli sinir aglar1 (Recurrent Convolutional Neural Networks, RCN) yontemi ile
videolardaki sahte yiiz tespit Sekil 3’de gosterilmistir. On isleme asamasinda videodaki gergevelerden
yiiz tespiti yapilarak yiiz bolgesi kirpilir ve hizalanir. Ikinci asamada 6n islem yiiz bdlgesinin
manipiilasyon tespiti yapilir.

Belirli bir ¢erceve sayisi icin CNN ile 6zellik ¢ikarimi yapilir ve gercevelerin birbirine zamansal
olarak tutarli olup olmadigi RNN ile tespit edilir [15].

Cerceve i¢i ve zamansal tutarsizliklar yonteminde ise CNN ve LSTM kullanilmistir.  Sekil 4’da
gosterilen yontemde her cergevede CNN tarafindan olusturulan bir 6zellik vektorii elde edilir. Daha
sonra, birden fazla ardigik ¢ergevenin Ozelliklerini birlestirip analiz i¢in LSTM' ye aktarilir. Egitim
sirasinda, LSTM modeli 2048 boyutlu ImageNet 6zellik vektorlerinin bir dizisini alir. LSTM'yi, 512
boyutlu tam bagli katman izler. Son olarak da sahte video olusup olusmadigi tahmini i¢in 6zellik vektorii
softmax katmanina génderilir [16].

Manipiilasyon Tespiti

Ileri
Besleme

Sahte
Gergek |

Irpma ve
Hizalama

™~

—_ - » LSTM | i;glllama » {Gergek, Sahte 1}

Giris Ozellik Sira
Dizisi Vektirii Tanimlayici

Sekil 4. Cerceve ici ve zamansal tutarsizliklar yontemi [16]

Goriintl artefaktlarin tespiti i¢in mikroskobik analizler yapilabilir. Fakat goriintiideki artefaktlari
giiclii bir sekilde azaltan sikistirma algoritmalari kullanilmaktadir. Videolarda uygulanan farkli
sikigtirma formatlar1 birgok derin sahte tespit yontemini olumsuz yonde etkilemektedir. MaSonet
yontemi, az sayida katmana sahip derin bir sinir ag1 kullanarak orta diizey bir yaklagim sunan ve Sekil
5’te gosterilen mimarisi ile sikistirilmis videolarda énemli bir bagar1 saglamistir [17].
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Sekil 5. Mesolnception-4 yonteminin mimari yapist [17]

Kapsiil yontemi ile yapilan uygulamalarda, dinamik yoOnlendirme algoritmasi tarafindan
hesaplanan kapsiiller arasindaki anlagma ile, nesne pargalar arasindaki hiyerarsik poz iligkilerinin iyi
tanimlanabilecegini gostermistir. Dinamik yonlendirme algoritmasi kullanilarak elde edilen kapsiiller
arasindaki anlagma, karmagik ve neredeyse kusursuz olan sahte goriintiiler ve videolar lizerinde algilama
performansini artirabilir. Kapsiil yontemi Sekil 6’de gosterilmistir. Giris i¢in ¢erceveler kullanilir ve
Onislemde yiiz algilama yapilir. VGG-19 aginda kapsiil ag1 icin gizli 6zellikler ¢ikarilir. Kapsiil ag1 ise
3 farkl kapsiilden olugsmaktadir. Nihai sonucu elde etmek i¢in islem sonrasi asamasinda, olasiliklarin
ortalamasi alinir [18].

On-islem |—=| VGG-19 |—| Kapsiil Az1 || Son-Islem _'O

Sekil 6. Capsule CNN yontemi genel gosterimi [18]

Sekil 7° de gosterilen mimaride, manipiile edilmis yiiz algilamayr CNN tabanli bir ag kullanarak
ikili bir siniflandirma problemi uygulanmistir. Ayrica, siniflandirici modelin 6zellik haritalarini islemek
icin dikkat mekanizmasini (attention mechanism) kullanilmustir. Ogrenilen dikkat haritalari, bir
goriintiideki CNN'in kararini etkileyen bolgeleri vurgulayabilir ve ayrica CNN'in daha ayirt edici
ozellikleri kesfetmesine rehberlik etmek i¢in kullanilabilir [13].
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Sekil 7: Yiiz manipiilasyon algilama mimarisi [13]

CNN ve linear unit (ReLU) agini kullanarak Y-shaped Autoencoder yontemini olusturan
uygulama Sekil 8’de gosterilmistir. Uygulama farkli boyutlardaki resim ve videodaki kaynaklardan yiiz
bolgesinde boliimleme ve siniflandirma iglemi yapmaktadir [19].

otasiar [ Toptama |[—[sante ]

Smiflandirma
ve
Segmentlere
Ayirma

On isleme |—

Sekil 8: CNN+DE modiilleri ile Multi-task 6grenme yontemi [19]

Dublaj ve dudak senkronizasyonu kullanilarak gorsel-isitsel tutarsizlik tespiti yapilabilir. Yontem
Sekil 9°de gosterilmistr. Ses icin genellikle Mel-Scale Frequency Cepstral Coefficients (MFCC)
kullanilirken, derin sinir aglar1 (DNN'ler) ile optik akistan &grenilen 6zelliklere kadar degisen farkli
gorsel 6zellikler yiiziin agiz bolgesinden ¢ikarilir. Cikarilan 6zellikler daha sonra, bir siniflandirictya
gonderilmeden Once, uzun kisa siireli bellek veya evrisimli sinir aglar1 gibi en iyi performans gosteren
ornekler olarak bir miktar iglemden gecer. Algilama sistemi i¢in, MFFC'leri ses dzellikleri olarak ve
agizdaki 6nemli noktalar arasindaki mesafeleri gorsel 6zellikler olarak bu yontemde kullanildi [20].

Giris 1 Giris 2 Son Giris

L]
N o

Ozellik bloklarinda PCA azaltma

Agiz isaretleri

arasindaki MFCC(13)AA?
42 mesafe

Sekil 9: Ses tutarsizligi ile manipiile video tespit yontemi [20]
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Videolardaki sahte ses tespiti i¢in Sekil 10° de onerilen yontemde 6grenmeyi daha etkin kilmak
icin LMCL (Biiyiik Marj Kosiniis Kaybi Fonksiyonu, Large Margin Cosine Loss Function) ve ¢cevrimici
frekans maskeleme artirma islemlerini dnermistir. DNN modelinin genelleme yetenegini daha da
artirmak i¢in DNN egitimi sirasinda bitisik frekans kanallarini rastgele maskeleyen bir katman olan
FreqAugment kullanilmistir [22].

afflvre
Ses
—_
-|||||-|- : —
Filtre Bankalar1 esNet Bloklan
fest Sesi FregAugment Katmam F K-atmam Smiflandmric

Sekil 10: Sahte ses tespit yontemi [22]

Sahte seslerin olusturulmasinda iki ana yontem olan Mantiksal Erigim (Logical Access:LA) ve
Fiziksel Erisim (Physical Access: PA) vadir. LA durumunda, sahte ses, bir metinden konugmaya veya
bir ses doniistiirme yazilimi kullanilarak iiretilir. Metinden konusmaya sentez yazilimi ile, bir metin
girigi, hedef konusmacininkine benzer bir sese sahip bir konusma ¢ikisina doniistiiriilebilir. Bir ses
dontistiirme yazilimi, bir kaynak konugmaci tarafindan verilen bir konusmanin, ayni dil igerigine (yani
metin bilgisi), ancak farkli bir konugmaci kimligine sahip olan farkli bir sdyleyise doniistiiriillmesine izin
verir. PA yonteminde giivenlik sistemini hedef konugmacinin gergekten konustuguna inanmasi igin
hedef konusmacinin 6nceden kaydedilmis bir konusmasi yeniden oynatilir. Sahte seslerin tespiti i¢in
derin sinir aglari ile birlikte Constant-Q Cepstrum Coefficients (CQCC), MFCCs ve Gaussian Mixture
Models (GMMs) gibi konugma 6zellikleri kullanilmigtir. Sekil 11°daki yapida hem ses hem de video
tespiti icin etkin yontemler kullanilarak veri setlerinde test edilmistir. XceptionNet, ConvLSTM ve
FaceNetLSTM yapilarini kullanarak farkli kayip fonksiyonlari ile derin sahte tespitini yliksek
dogruluklarda gergeklestirmiglerdir [23].

Derin Sahte

Gercek/Sahte
Tespiti

W Sahte Gercgek/Sahte
Tespiti

|

Sekil 11: Derin sahte video ve ses algilama i¢in tekrarlayan evrisimli yapilar [23]

4.1. Deeepfake Video Tespit Zorluklar

Ses ve video veri dosyalarim1 saklanmasi, taginmasi ve islenmesi dnemli dlglide teknolojik
gereksinime ihtiyac duyar. Bunu gidermek i¢in ¢esitli sikistirma islemleri uygulanir. Sikistirma islemleri
ile verilerde birtakim kalite kayiplar1 olur bu da veri analizlerini olumsuz etkiler. Ozellikle adli
vakalardaki video analizlerinde ve sahte video tespitinde kalitedeki kayiplar Onemli oranda
etkilemektedir. Sahteciligin tespit edilememesi i¢in videolarin sikistirma islemi uygulanmaktadir. Mpeg
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ve H.264 gibi sikistirma standartlar1 uygulanarak videolardaki cergeveler arasindaki fark bilgileri
kullanilarak boyutu azaltilir.

Sahteciligin fark edilemedigi diisiik kalitedeki videolar olusturulmaktadir. Cogu tespit
yontemlerinde diisiik kalitedeki videolarda verim diismektedir. Tespit yontemlerinin hem diisiik kalitede
hem de yiiksek kalitedeki videolarda yiiksek ve kabul edilebilir dogrulukta sonu¢ vermeleri gerekir.

Orijinal videolar1 dogrulamak i¢in gizli filigranlar ve blok zinciri teknolojileri kullanilabilir fakat
bu teknikler internetteki paylasimlarin 6niine gecemiyor. Sahte haberlerde gordiiglimiiz gibi, bir igerik
parcasimin kolayca ciiriitiilebilir olmasi, tiklanmayacagi ve c¢evrimig¢i olarak okunmayacagi ve
paylasilmayacagi anlamina gelmez. Bu nedenle denetimlerin ger¢cek zamanli olmasi veya paylagimlarin
yapilmadan once denetilmesi gerekiyor.

Derin sahte tespit yontemleri, derin sahte yapmak i¢in kullanilan yontemlere yeterince benzerdir
ve tespit igin tasarlanan modeller, sahte olanlari iyilestirmek igin kullanilabilir. Bu da derin sahte
olusturma modellerini daha da basarili hale getirecektir. Anlagilan budur ki ikisi arasindaki ¢ekigme hig
bitmeyecek.

Organizatorlerin ve kuruluglarin aragtirmacilar i¢in olugturduklari derin sahte video veri setindeki
performans ile gergek veri setindeki performans arasinda 6nemli bir tutarsizlik vardir. Yiiksek dogrulugu
olan modeller gergek veri setinde test edildiginde dogrulugu yiizde 65°¢ kadar diismektedir. Bu nedenle
paylasilan veri setlerinin daha da gelistirilerek gercek derin sahte videolara benzemesi gerekiyor ki tespit
yontemleri de daha iyi performans versin.

Derin sahte teknoloji ile olusturulan videolar paylasima sunulmadan Once manuel olarak
videodaki hatalar diizeltilmektedir. Bu tiir sonradan yapilan diizeltmeler tespit oranim diisiiriir hatta
tespiti bosa ¢ikarabilir.

Derin sahte egitim ve uygulama siireci yiiksek donanimlara ragmen uzun zaman siirebilmektedir.
Veri setinin kapasitesine ve kalitesine bagli olarak uzun siiren egitim siireci uygulamalari en biiytik
zorluklarindan biridir. Siirenin kisaltilmasi i¢in yiiksek kapasite ve hizda GPU ve CPU donanimlar
kullanilmaktadir bu da pahaliya mal olmaktadir.

Derin sahte video olusturmanin kisitlarindan biri de kaynak verilerde kisiye ait gorlintiileri ayn1 veya
benzer olmasidir. Benzer yiiz ve ten tonlar1 kullanilmaktadir. Kaynak goériintiilerdeki ag1 gesitliliginin
olmasi gereklidir.

5. Sonuclar

Manipiile edilmis iceriklerin olusturulmasi hizla gelisen bir sorundur ve bu igerikleri tanimlamak
teknik olarak zordur. Bu nedenle daha iyi algilama araglar1 olusturmak gereklidir. Derin sahte i¢in
gelistirilen yapay zeka algoritmalar1 derin sahte tespit igin gelistirilen algoritmalardan bir kag adim daha
onde ilerliyor. Derin sahte olusturma teknolojileri hizla gelistikleri ve kullanimlarin gittik¢e kolaylastig
icin ayrica sosyal medyada hizla paylasilarak yayildigi i¢in kritik bir sorun olusturmaktadir. Buna karsin
¢oziim arastirmalarinin daha saglam, oOlgeklenebilir ve genellestirilebilir yontemler sunmaya
odaklanmas1 gerekmektedir. Mevcut tespit yontemlerinin kisitlariin azaltilarak daha da
genellestirilmesi gerekmektedir. Derin sahteler ile yapilan miicadelede resmi kurumlarin da gerekli
onlemleri almalar1 ve gerekli hukuksal diizenlemeleri yapmalar1 gerekmektedir. Derin sahtelerin toplum
tizerindeki etkileri ve olas1 kaoslar1 dnlemek i¢in farkindalik egitimleri verilmelidir. Bu miicadelede
biiyiik bir paya sahip olan sosyal medya platformlarinin da sistemlerini giincelleyerek ve yeni tespit
sistemleri ile daha da gelistirerek ¢evrimi¢i olarak miidahale etmeleri gerekmektedir.

Yeni bir konu ve giincel bir sorun olan derin sahte teknolojisi derin 6grenme teknolojisinin ve
algoritmalarin yeni modelleri ile gelismeye devam etmektedir. Teknolojinin dogal bir sorunu olarak
ortaya ¢ikan bu sorun giincelligini her zaman koruyacaktir.
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Gelecek c¢alismalarda derin sahte videolarin test edilmesi i¢in ¢evrim ici bir web servis
uygulamast yapilmasi planlanmaktadir. Arastirmacilarin ve veri bilimcilerin {icretsiz olarak
faydalandig1 Google firmasinimn sundugu Colaboratory (ya da kisaca "Colab"), TUBITAK ULAKBIM
Yiiksek Basarimli ve Grid Hesaplama Merkezi olan Truba olarak adlandirilan sunucular ve
tiniversitelerin yliksek basarimli hesaplama merkezlerinin sunucularinin kullanilmas: planlanmaktadir.
Python dili ile yazilacak olan bu tiir uygulamalarin test edilmesi i¢in kullanilan cihazlarin 24 ¢ekirdekli
islemcilerden daha fazla islemciye, 32 GB’dan daha kapasiteli 6n bellege ve GPU 06zellikli ekran
kartlarina (Nvidia P100 GPU) ihtiya¢ vardir.
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